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Pour utiliser les outils mis a disposition par
I’Etat RIE'AU et AVIS'AU, il est nécessaire d’avoir
un compte Cerbeére.

Se connecter sur la page d’accueil Cerbere

Remplir le formulaire avec vos informations

Ce document est un guide de création d’un

compte cerbere professionnel. o _ ] o
Vérifier les informations renseignées

Valider la création de votre compte cerbeére

Accédez a votre compte cerbére

Choisissez votre systeme de double authentification



MINISTERE A . 2 0% b B
DE LA TRANSITION .'%‘aMF MF Document de travall PERMIS DE gonzrkums
ECOLOGIQUE R T W
Liberté Y .

Egalité

Fraternité

1. SE CONNECTER SUR LA PAGE D’ACCUEIL CERBERE

'n Pour créer votre compte cerbére, 3 options s’offrent a vous :

1 - Uti"SEZ VOtre Compte personnel # Cerbére = Connexion & Mon compte e © Aide & Accessibilité
FranceConnect

Création de compte - Etape 1/5

2 - Créez un compte Cerbeére pour vos
démarches administratives Choix du profi

3 - Créez un COmpte Cerbére da ns |e cadre de OVous souhaitez utiliser votre compte FranceConnect pour vos démarches administratives personnelles
votre activité professionnelle @ FranceConnect

(OVous souhaitez créer votre compte Cerbére pour vos démarches administratives personnelles

Sélectionnez la derniere Iigne et renseignez le \ous souhaitez créer votre compte pour votre activité professionnelle, indiquez nous votre numeéro SIREN
7 . . Votre numéro SIREN
numéro SIREN de votre organisation

SIREN

Cliquez sur « valider » O Annuler

Ce support décrit la création d’un compte Cerbére dans le cadre de votre activité professionnelle.
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2. REMPLIR LE FORMULAIRE AVEC VOS INFORMATIONS

/B . . )
~ Le formulaire suivant s’ouvre alors

Remplissez les différents champs du # Cerbire
formulaire

=] Connexion & Mon compte == (s ] | | 9 aide & Accessibilité

Création de compte - Etape 2/5

. B
0] Civilitt  Madame
N Prénom*
o t

France

Connec Hom*

Adresse mail*
Confirmation mail

Adresse postale

Code postal
Ville

Pays FRANCE
Téléphone
Mobile

* Champs cbligatoires

Apres avoir rempli tous les champs, cliquez o A
sur « valider »
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3. VERIFIER LES INFORMATIONS RENSEIGNEES

/,'.‘— - ﬂ . . . 7 7 e gre . . . . 7 .
{'- Une fois le formulaire validé, vous pouvez alors vérifier vos informations avant de finaliser la création de votre
: compte

Vérifiez les informations renseignez dans le
formulaire

Téléphone

Conditions générales d'utilisation

Acceptez Ies CGU avant de Cliquer Sur f CCEpte|egc itions générales d'utiisation du portal d ification Cerbére. Confirmez-vous les données saisies? % Non

« valider »
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4. VALIDER LA CREATION DE VOTRE COMPTE CERBERE

/. A

» Une fois votre compte créé, vous recevez un mail de confirmation

Portail d'authentification Cerbére <MNe-Repondez-Pas@developpement-durable.gouv.fr= G D
Mer 08/12/2021 09:35
A Vous

Bonjour,

Wous avez demandé la création d'un compte pour bénéficier des services proposés par le portail d'authentification Cerbére.

Afin de confirmer cette demande veuillez cliquer sur le lien ci-dessous ou le coller dans la barre d'adresse de votre navigateur

Pour confirmer et finaliser la création de votre fconflrmatlon do7artifact=1AQ4F1E955D AATEFOB86FFT62EAT32D501 DACE

compte, cliquez sur le lien de confirmation ’ _
Portail d'authentification - Création de compte - Confirmation

Portail d'authentification Cerbére - Ministére de la Transition Ecologique<br /
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5. ACCEDEZ A VOTRE COMPTE CERBERE

J N ﬂ ° o ’ o o . ° °
(*= Une fois votre compte confirmé, vous recevez une notification de confirmation, vous pouvez alors vous
connecter a votre compte cerbére

Portail d'authentification Cerbére <Me-Repondez-Pas@developpement-durable.gouv.fr=
Mer 08/12/2021 09:50
A Vous

Bonjour,
Vous recevez un mail confirmant la Votre compte est maintenant actif,
création de votre compte cerbére

Cordialement,
Cerbére : le portail d"authentification des ministéres de la Transition Ecologique, de la Cohésion des Territoires et de la er.

Ce message vous a été envoyé automatiquement. Nous vous remercions de ne pas y répondre.

Répondre Transférer

# Cerbéra @ Déconnexicn o= - 9 Aide & Accessibilite

Vous pouvez alors vous connecter via Authentification

le portail de connexion

Vous étes authentifié sur le portail d"authentification Cerbére.
Vous pouvez maintenant utilizer lez applications de nos Ministéres en =aisissant l'adresse de lapplication dans la barre d'adresse.

@ Déconnexion
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6. PARAMETREZ VOTRE SYSTEME DE DOUBLE AUTHENTIFICATION

/

g ﬂ ° e 7 7 e N ° o °
(= Une fois votre compté créé, vous devez paramétrer un systeme de double authentification. La double
: authentification renforce la sécurité de votre connexion. Elle est nécessaire pour se connecter a RIE’AU.

EX . . .
MINISTERES Portail d'authentification

TRANSITION ECOLOGIQUE

ﬁ(EJEE-SION DES TERRITOIRES Cerb‘e re

Liberté
Egalité
Fratermité

1. Rendez-vous dans votre profil cerbére en cliquant &Pauline DE LAFORCADE @ Déconnexion =< & OAide & Accessibilite
sur votre nom

Mon compte

Identité

Niveau d'authentification minimum
2. Une fOiS danS |'0ng|et, descendez afin Si vous souhaitez relever le niveau de sécurité de votre compte, vous pouvez selectionner votre niveau d'authentification minimum.
» . . =

d’atteindre la partle « Niveau ‘ authentification 2 facteurs v‘
d’authentification minimum », sélectionnez
« authentification 2 facteurs » dans la liste Valider

déroulante et cliquez sur « Valider »



MINISTERE N2 ) e
DE LA TRANSITION .'%‘aMF MF Document de travall PERMISDECONETRUIRE
ECOLOGIQUE sssacunan o wnmes o rsvcens

INTERCOMMUNALITES E N LIG N E
= DE FRANCE n
Liberté i
FEgalité

Fraternité

6. PARAMETREZ VOTRE SYSTEME DE DOUBLE AUTHENTIFICATION

/'.Ark ﬂ . . o o . N 7 . 7 e o Ve by
{'nUne fois 'option « authentification a deux facteurs » sélectionnée, choisissez la méthode « OTP Cerbére »

Dans la méthode OTP Cerbére, un code a usage unique ( valide durant 30 secondes) est généré depuis une application installée sur votre téléphone
mobile. Ce code vous permet d’effectuer une « seconde vérification » pour renforcer la sécurité de votre connexion.

Cette méthode nécessite d’installer I'application « Free OTP Anthentificator » sur votre téléphone mobile (voir page suivante).

3. Dans la liste deroulante, Authentification a deux facteurs

L'authentification a deux facteurs ou double authentification permet de renforcer la sécurité lorsque vous accédez a

sélection n ez Ia sol utio n OTP Pour ajouter une méthode d'authentification a deux facteurs, Cerbére avec « une seconde vérification » en plus de votre mot de passe. Cette vérification s'appuie sur un dispositif que
i vous possédez tel un téléphone, une tablette ou une clé USB de sécurité U2F ou Yubikey.
Cerbeére et validez en CI'q uant ‘ OTP Cerbere - Pour activer votre authentification double facteur OTP Cerbére, veuillez prendre votre téléphone j Dansa méthode OTP Cartrire, ls.code 2 usage unique (OIE, valice curant 0 secandes) est générd depulatme
application installée sur votre téléphone mobile ou votre tablette.

SUr « aj ou te rm ét h Od e». U n QR & Al mabioda Veuillez scanner le QRCode ci-dessous a partir dune des deux applications gratuites suivantes : FreeOTP (Android et

i0S) ou Google Authenticator (Android et iOS)

code apparait alors a I’écran FRGIALSRWCS2M

Saisissez maintenant le code OTP a 6 caractéres puis cliquez sur « Valider »

!

@ Valider DAnnuler
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6. PARAMETREZ VOTRE SYSTEME DE DOUBLE AUTHENTIFICATION

/ -

ﬂ ° ° ° po ° by 7’ ° P o o e N
(= Une fois l'option « authentification a deux facteurs » sélectionnée, choisissez la méthode « OTP Cerbére »

4. Téléchargez I'application « FreeOTP

T 5 S AL e .
FreeOTP Authenticator

mo bi I e La ncez Ila p p I icatiOn Utilitaires OUVRIR L'authentification a deux facteurs ou double authentification permet de renforcer la sécurité lorsque vous accédez a
.

= g Cerbere avec « une seconde vérification » en plus de votre mot de passe. Cette vérification s'appuie sur un dispositif que
. 8. 8. & { vous possédez tel un téléphone, une tablette ou une clé USB de sécurité U2F ou Yubikey.

« FreeOTP » sur votre téléphone B il el 1 i i B
mobile. Il vous sera proposé de et 1o Gt et e s ot s TP o
scanner le QR code de la page S —

précédente en cliquant sur le bouton "

« QR code » 10:28 ¢ w4 -

Q FreeOTP B O

5. L'application « Free OTP
Authentificator » vous donnera en

6. Recopiez ce code
\5 636327 dans sur Cerbere

dans le champ

OAnnuler

retour un code a renseigner dans mon

[ pauline.de-laforcade i] dédié et Cquuez Sur
compte Cerbére ‘

« Valider »
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6. PARAMETREZ VOTRE SYSTEME DE DOUBLE AUTHENTIFICATION

/.‘-k ﬁ . . o o . )N 7 . 7 e o Ve by
/' mUne fois I'option « authentification a deux facteurs » sélectionnée, choisissez la méthode « OTP Cerbere »
X

Authentification a deux facteurs

Pour ajouter une méthode d'authentification a deux facteurs,

| OTP Cerbére - Pour activer votre authentification double facteur OTP Cerbére, veuiliez prendre votre téléphone | v

&, Ajouter méthode

Méthode d'authentification Nom du périphérique Activation Supprimer

7. Une fois ajoutée, votre méthode apparait dans le f OTP Cerbere pauine de-laforcade 05/10/2021 1153 0

tableau suivant

Une fois le processus validé, vous devrez rentrer le code de sécurité affiché par I'application « FreeOTP Authentificator » de votre téléphone a
chaque connexion sur RIE'AU (un nouveau code est généré pour chaque connexion). Ce code permettra de renforcer la sécurité de votre connexion.



